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Der Vortrag folgt weitgehend:

[§] Nielsen, Michael A. und lsaac L. Chuang. Quantum Computation and Quantum
Information: 10th Anniversary Edition. Cambridge University Press, 2010.

Frank Fuhlbriick Warum Postquantenkryptografie?



Gliederung

@ Grundidee von Quantenalgorithmen

@ Faktorisierung und das DLP
Qubits, Quantensysteme und Messen
Quantenoperationen und -gatter
Quantenfouriertransformation
Ordnung eines Gruppenelements bestimmen

Faktorisieren und diskreter Logarithmus (Shors Algorithmen)

Zusammenfassung: Was genau bedeutet PQK?

Frank Fuhlbriick Warum Postquantenkryptografie?



Quantenalgorithmen (stark vereinfacht)

Quanten(sub)algorithmus A mit Eingabe z € {0,1}"
e Initialzustand |s) = |s(x)) mit n Qubits herstellen
e diverse Quantenoperationen auf |s) anwenden

@ Messungen durchfithren — Zufallsvariable A(z) =Y € {0,1}" mit bestimmter
Verteilung

klassischer Algorithmus B mit A als Blackbox
o ggf. Vorberechnungen
oY =A(x)
@ Mit nicht vernachlassigbarer Wkt. tritt das Ereignis Y € G fiir eine glinstiges
Menge G ein (z.B. Y codiert nichttrivialen Teiler).
e Wiederhole A bis A(x) € G (bzw. polynomiell oft in der Lange |z| von z).
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Probleme

Faktorisierung
@ geg.: n (fir RSA n = p, ¢ unbekannt und prim)
@ ges.: k mit kln und k ¢ {1,n}, falls existent
o Anwendung auf RSA: d =,y e~ mit p(n) = (p—1)(¢ — 1),
(n,e) ist offentlicher Schliissel, (n,d) privat.

Diskretes Logarithmusproblem
@ geg.: a, B(= a®) aus endlicher Gruppe G
@ ges.: a

@ Anwendung auf ElGamal: G = Z, a ist privater Schliissel, «, 8, p sind 6ffentlich.

v
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Qubits

Quantenzustande
@ Wir schreiben Quantenzusténde 1 in Dirac-Notation (Bra-Ket-Notaion): |¢).
@ 1) kénnen wir uns als Element des C2" (fiir n Qubits, s.u.) vorstellen.

@ Bra (1| bzw. Ket |¢)) entspricht grob Zeilen- und Spaltenvektor, v.a. ist (¢||1))
das innere Produkt von ¢ und .

Definition (Qubits)
Ein Qubit [¢) ist eine Linearkombination [¢) = a|0) + /3|1) aus zwei orthogonalen
Zustanden 0 und 1 (also (1/|0) = (0]1) = 0).

@ Dabei sind o, 5 € C und

o die Wkt. 0 zu messen ist |a/?, fir 1 |3|2 und daher |a|? +|38|? = 1.

e Nach dem Messen ist entweder |¢)') = |0) oder |¢') = |1).
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System aus mehreren Qubits

n Qubits
Betrachten wir ein Systems aus n Qubits, so haben wir eine Linearkombination
[¥) = Zve{o,l}" ay|v)
e z.B. [¢)) = ap|00) + a01]|01) + a10]10) + a11|11)
@ Man kann in einem n-Qubitsystem auch weniger als n Qubits messen.
@ Misst man das erste Bit als 0, so ist das System danach im Zustand
(c00[00) + a01|01))/ (Jexool* + Jexor [*).-
@ Die Wahrscheinlichkeit danach z.B. das zweite Bit zu 1 zu messen, entspricht
dadurch genau der bed. Wkt.

@ Beispiel Bell-Zustand: agp = a1 = % = max. Verschrankung, zweite Messung
deterministisch.

@ allgemein: verschrinkt, wenn beide Messungen nicht unabhangig
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Operationen auf Quantensystemen

) = [¢) : [¢') = Uly)
@ Jede Zustandsanderung in einem Quantensystem lasst sich durch eine unitare
Transformation beschreiben.

e Im Falle von n Qubits heiBt das, dass U eine unitire Matrix aus C2"*2" ist.

o D.h. UMU = I, wobei fiir die Eintrage uj ; aus U gilt: uj ; = w;; (d.h. U ist
transponiert und komplex konjugiert).

@ gleichbedeutend: Spaltenvektoren sind orthonormal

@ Insbesondere muss U also invertierbar sein.
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Quantengatter

ein Qubit
(0 1Y) a\ (B
(4590

VRN

1 « o

globale Phasen werden ignoriert
Sei A= Ipn - €%, [h) = 3 c013n V). Da fiir a,, = re™ gilt |a|? = r2, sind AJ)
und |¢) nicht durch Messungen unterscheidbar.
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Quantengatter Il

Ein-Qubit-Operation als Operation auf n Qubits

@ Wir nehmen an, wir modifizieren nur das letzte Qubit mit Operation U € C?*2.
Dann entsprechen die Zeilen der Basis ..., v0,v1,v'0,v'1,... (v,v" € {0,1}"71).
o U auf Gesamtsystem ist also:
A 0 0
0 A O
0 0 A
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Quantengatter Il

Operationen auf 2 Qubits

1 0 O 0

@ CONTROLLED-U, U = U1 12, 01 0 00
U2 U22 0 0 wuir wu1o

0 0 U1 U222

@ speziell: CNOT = CONTROLLED-X

@ Auch das Kontrollqubit (d.h. das erste) kann sich auch &ndern, wenn das System
keinen der 4 Basiszustande zu Beginn hat. Wendet man z.B. H auf beide Qubits
vor und nach CNOT an, so entspricht dies CNOT mit vertauschen Qubits.

@ CNOT kann als XOR = @ und Identitat betrachtet werden: ¢NOT|ab) = |a(a @ b)).

@ AND auf 2 Qubits ist nicht méglich: Falls a A b = 0, so gibt es drei Falle
a=b=0;a=1—-b=1;1—a=0=1, aber neben a A b nur 1 Ausgabequbit.
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Quantengatter IV

Ancilla-Qubits
o Idee: Wir bauen ein kontrolliertes AND und praparieren das Kontrollbit immer zu
|0): AND|ab0) = |ab(a A b)).
e Das Verhalten bei |1) wird so gewahlt, dass wir eine Bijektion auf {0, 1}?

bekommen: AND|abl) = |ab—(a A D))

1 0

@ als Matrix:

[=ReloNoNeNoNo)

[=NeleNoNeNol o]
oo o0oOoOoOrO

[=NeNoNeleNeNe)
OO~ OOOO
=Nl oleNoNeNol
HFOOOO0OO0OQOO
O OO0OO0OO0OOCQ

@ AND ist also ein , doppelt kontrolliertes” NOT: beide Eingabebits miissen gesetzt
sein, um das Ancillabit zu flippen.

@ OR etc. funktionieren analog.
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Quantenfouriertransformation

Diskrete Fourier-Transformation (DFT)

e Sei (xg,...,xn_1) € CV. Nach DFT wird daraus (4o, ...,yn_1) € CV mit
_ i ik
U = ;’V:Ol .Tj€2 (A

1
@ Wenn wir dies mit N~ 2 multiplizieren, N = 2" setzen und j und k als

n - jk
Binarvektoren verstehen, ergibt dies die unitare Matrix F' mit Fj; = 273 e2migm
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Quantenfouriertransformation

Diskrete Fourier-Transformation (DFT)

e Sei (xg,...,xn_1) € CV. Nach DFT wird daraus (4o, ...,yn_1) € CV mit
_ i ik
U = ;\/:01 .Tj62 (A

1
@ Wenn wir dies mit N~ 2 multiplizieren, N = 2" setzen und j und k als

n - jk
Binarvektoren verstehen, ergibt dies die unitare Matrix F' mit Fj; = 273 e2migm

@ F' lasst sich mit einer Abfolge von H und Gattern CONTOLLED-R; als

. . ) 1 0
Quantenschaltkreis realisieren, wobei R; = < -21z>.
0 e’fl"L

o Idee ist hier, dass ¢/ " =], ¢227" wobei das Produkt genau iiber die [ geht,
sodass das [. Bit in j 1 ist.

@ S, T sind Spezialfalle der R;.
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Phasenschatzung (vereinfacht)

geg.: unitares U; Eigenvektor |u) von U sowie alle Uu?

ges.: Phase ¢ € [0,1] des Eigenwerts 2™ von U (Radius ist immer 1).

Eingabe ¢ |0)-Qubits (Index 0, ...,t — 1); |u)

Jedes der ¢ Qubits wird durch H (iberlagert.

Fiir j < 0,...,t — 1, wende CONTROLLED-U2 "’ auf Qubit j und lu) an.

Der Phasenshift ¢ durch U2 wirkt sich auf Qubit j aus: %(\m + 227 0|1),

Beobachtung: Hatten wir F' auf einen Zustand |b; ... b;) der ersten ¢
Nachkommabits von ¢ angewendet, ergabe dies dieselben j Qubits.

e F~! wird realisiert durch umgekehrten Quantenschaltkreis und gibt uns |b; ... b;).

@ Nach Messen: ¢-Bit Naherung von ¢ (nicht mit Wkt. 1, falls Vk € Z : ¢ # %)

e mit O(—loge) Extraqubits sind die ersten ¢ gemessenen Bits auch fiir bel. ¢ mit
Wkt. 1 — ¢ korrekt.
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Ordnung finden

geg.: Gruppe G C {0, 1}", Quantenschaltkreis U,|y) = |zy) fur alle z,y € G
@ ges.. minimales r mit 2" = 1.

@ Gibt es einen Eigenvektor |u), sodass 7 sich aus dem passenden Eigenwert
ermitteln lasst?
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Ordnung finden

geg.: Gruppe G C {0, 1}", Quantenschaltkreis U,|y) = |zy) fur alle z,y € G
@ ges.. minimales r mit 2" = 1.

@ Gibt es einen Eigenvektor |u), sodass 7 sich aus dem passenden Eigenwert
ermitteln l&sst?

@ Zunichst Eigenvektor: |u) = - ZZ;%) |2*Y; Uglu) = # ZZ;%) |k 1) = |u)

T

@ Zwei Probleme: Eigenwert ist 1; |u) nicht ohne Kenntnis von r praparierbar.
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Ordnung finden

geg.: Gruppe G C {0,1}", Quantenschaltkreis U, |y) = |xy) fur alle z,y € G
@ ges.. minimales r mit 2" = 1.

@ Gibt es einen Eigenvektor |u), sodass 7 sich aus dem passenden Eigenwert
ermitteln l&sst?

@ Zunichst Eigenvektor: |u) = %, SIo |2k Uylu) = # SITE k) = Ju)
@ Zwei Probleme: Eigenwert ist 1; |u) nicht ohne Kenntnis von r praparierbar.

@ k
@ 1. Idee: Uberlagerung mit Phasenshift: |u) = % rp e k)
Eigenwert ist dann e2miy
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Ordnung finden

geg.: Gruppe G C {0,1}", Quantenschaltkreis U, |y) = |xy) fur alle z,y € G
@ ges.. minimales r mit 2" = 1.

@ Gibt es einen Eigenvektor |u), sodass 7 sich aus dem passenden Eigenwert
ermitteln l&sst?

@ Zunichst Eigenvektor: |u) = \[ SIo |2k Uylu) = # SITE k) = Ju)
@ Zwei Probleme: Eigenwert ist 1; |u) nicht ohne Kenntnis von r praparierbar.
o 1. Idee: Uberlagerung mit Phasenshift: |u) = \1[ e ée‘2”§|xk)

Eigenwert ist dann e2miy

@ 2.ldee: Wir kénnen die Phasenschatzung auch mit mehreren Uberlagerten
Eigenvektoren durchfiihren:

@ Sei |ug) = fzk e
r —27s 2 r—1  —2ms2
T T lue) = LT T et ok = L X Tf e P o) = 1) (1€ )

—2msy »|z*). Dann ist

Frank Fuhlbriick Warum Postquantenkryptografie?



Ordnung finden |l

geg.: Gruppe G C {0,1}", Quantenschaltkreis U, |y) = |zy) fur alle z,y € G

@ Neben der Praparierung des (iiberlagerten) Einheitsevektors |1) = # "0 us)

miissen wir noch U2’ realisieren, d.h. beliebige 2/-Potenzen von z:
das geht durch iteriertes Quadrieren.

e Algorithmus (Ordnung von x):
e prapariere t-Qubitzustand |0) (¢ > n), n Qubitzustand als |1) mit (1 € G).
e Phasenschatzung (inkl. Messen) liefert ¢t-Bit-Approximation von s/r fir zufélliges
se{0,...,r—1}.
o Finde rationales s’ /r’ & s/r durch Kettenbruchexpansion, sodass r’ < 2.
o Falls s’ £ 0 und 2" = 1, gib r’ zuriick.

e Wir haben (sofort) Erfolg, falls ggT(s,r) = 1. Fall s # 0 kénnen wir aber  durch

/
a” ersetzten, da r'|r.
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Faktorisierung

Algorithmus geg.: n; ges.: k € {2,...,n — 1} mit k|n
o Teste ob 2|n oder n = a® (mit b < logy, 1) und brich mit k = 2 bzw. k = a ab.

e Wahle z € Z} zufdllig (also in x € Z,, und Abbruch bei k = ggT(z,n) > 1).
@ Berechne r = ordz: ().

e Falls r gerade ist und z"/2 #,, —1, berechne ggT(z"/?2 + 1 mod n,n) und

ggT(2"/?2 =1 mod n,n) und gib sie zuriick, sofern ungleich 1. Sonst gib ? zuriick.
v
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Faktorisierung

Algorithmus geg.: n; ges.: k € {2,...,n — 1} mit k|n
o Teste ob 2|n oder n = a® (mit b < logy, 1) und brich mit k = 2 bzw. k = a ab.
e Wahle z € Z} zufdllig (also in x € Z,, und Abbruch bei k = ggT(z,n) > 1).

@ Berechne r = ordz: ().

e Falls r gerade ist und z"/2 #,, —1, berechne ggT(z"/?2 + 1 mod n,n) und
ggT(2"/?2 =1 mod n,n) und gib sie zuriick, sofern ungleich 1. Sonst gib ? zuriick.
v

Satz

Fiirn = pq und x € 7, gleichverteilt, gilt Pr[2 fr oder z" =, —1] <

D=
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Faktorisierung [l

Satz

Fiir n = pq und = € Z* gleichverteilt, gilt Pr[2 [r oder 27/ =, —1] < 1.

Beweis.
e Da Z;, und Z;, x Z isomorph sind, betrachten wir r, = ordZ;(x) (analog 74). Sei
d (analog dy, d;) maximal mit 2¢|r.
e Da Z,/Z; zyklisch sind, haben hochstens die Hélfte der Elemente ungerade
Ordnung. Wegen 7,|r und r,|r, geniigt es den Fall d,, = d, = 0 auszuschlieBen.
e Wenn 22 =, —1, so auch z2 =p —1 und damit r, /5. Daher gilt dann bereits
d, = d (und analog d = dy).

o Daher: Pr[2 fr oder 27/2 =, —1] < Pr[r, =5 1¢] = 3.

T Ol

Frank Fuhlbriick Warum Postquantenkryptografie?

28]



Ordnung finden — DLP

grobe Skizze; geg. G, a, f = a*

@ Zusatzlich zu r mit o” = 1 suchen wir r1, 79 mit " 3™ = 1.
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Ordnung finden — DLP

grobe Skizze; geg. G, o, 8 = a®
@ Zusatzlich zu r mit o” = 1 suchen wir r1, 79 mit " 3™ = 1.

@ Dann gilt r; =, —sra.
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Ordnung finden — DLP

grobe Skizze; geg. G, o, 8 = a®
@ Zusatzlich zu r mit o” = 1 suchen wir r1, 79 mit " 3™ = 1.
@ Dann gilt r; =, —sra.

@ Alsoist s = — 1L,
T2
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Zusammenfassung — Was bedeutet Postquantenkryptografie?

Konsequenzen

@ Shors Algorithmen hangen nur unwesentlich von der speziellen Gruppe ab, diese
muss aber als Quantenschaltkreis realisiert werden, ggf. mit Ancillabits.
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Zusammenfassung — Was bedeutet Postquantenkryptografie?

Konsequenzen

@ Shors Algorithmen hingen nur unwesentlich von der speziellen Gruppe ab, diese
muss aber als Quantenschaltkreis realisiert werden, ggf. mit Ancillabits.

@ D.h. groBe Gruppen mit kleinen Schliisseln (z.B. elliptische Kurven) bringen
allenfalls eine Verzégerung, aber ihr diskretes Logarithmusproblem ist ebenfalls
nicht grundsatzlich schwer fir Quantenalgorithmen.
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Zusammenfassung — Was bedeutet Postquantenkryptografie?

Konsequenzen

@ Shors Algorithmen hingen nur unwesentlich von der speziellen Gruppe ab, diese
muss aber als Quantenschaltkreis realisiert werden, ggf. mit Ancillabits.

@ D.h. groBe Gruppen mit kleinen Schliisseln (z.B. elliptische Kurven) bringen
allenfalls eine Verzégerung, aber ihr diskretes Logarithmusproblem ist ebenfalls
nicht grundsatzlich schwer fir Quantenalgorithmen.

@ Beiden Algorithmen gemein ist der Ansatz die Periode 7 einer periodischen
Funktion f mit Vo € Zf(x +r) = f(z) zu finden. zu finden.
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Zusammenfassung — Was bedeutet Postquantenkryptografie?

Konsequenzen

@ Shors Algorithmen hingen nur unwesentlich von der speziellen Gruppe ab, diese
muss aber als Quantenschaltkreis realisiert werden, ggf. mit Ancillabits.

@ D.h. groBe Gruppen mit kleinen Schliisseln (z.B. elliptische Kurven) bringen
allenfalls eine Verzégerung, aber ihr diskretes Logarithmusproblem ist ebenfalls
nicht grundsatzlich schwer fir Quantenalgorithmen.

@ Beiden Algorithmen gemein ist der Ansatz die Periode 7 einer periodischen
Funktion f mit Vo € Zf(x +r) = f(z) zu finden. zu finden.

@ PQK sollte also insbesondere keine solchen periodischen Funktionen nutzen, bei
der die Periode Teil des (privaten) Schliissels ist.
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Zusammenfassung — Was bedeutet Postquantenkryptografie?

Konsequenzen

@ Shors Algorithmen hingen nur unwesentlich von der speziellen Gruppe ab, diese
muss aber als Quantenschaltkreis realisiert werden, ggf. mit Ancillabits.

@ D.h. groBe Gruppen mit kleinen Schliisseln (z.B. elliptische Kurven) bringen
allenfalls eine Verzégerung, aber ihr diskretes Logarithmusproblem ist ebenfalls
nicht grundsatzlich schwer fir Quantenalgorithmen.

@ Beiden Algorithmen gemein ist der Ansatz die Periode 7 einer periodischen
Funktion f mit Vo € Zf(x +r) = f(z) zu finden. zu finden.

@ PQK sollte also insbesondere keine solchen periodischen Funktionen nutzen, bei
der die Periode Teil des (privaten) Schliissels ist.

@ Wenn wir von PQK sprechen, garantieren wir fiir diese System nicht, dass sie
sicher gegen Quantenberechnungen sind (wie RSA etc. wissen wir nicht einmal, ob
sie komplexitatstheoretisch sicher gegen klassische Angriffe sind.)
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